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1. INTRODUCAO

A Fundacédo de Previdéncia Complementar dos Servidores do Distrito Federal — DF-
PREVICOM, instituida pela Lei Complementar Distrital n® 932/2017, é responsavel pela
administracdo do Plano de Beneficios do Servidor Publico do Distrito Federal — Plano DF-
Previdéncia, inscrito no CNPB sob o n° 2019.0005-47, que acolhe o0s recursos
previdenciarios dos servidores do Distrito Federal, nele inscritos em contas individuais. Por

esse motivo, a Entidade, na gestédo regular do Plano, é, necessariamente, requerida a
coletar, armazenar, utilizar e transferir dados pessoais.

Com a instituicdo da Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018)
- LGPD, todas as empresas, 6rgdos e entidades que lidam com dados de pessoas fisicas
tém a obrigacdo de seguir regras rigidas para garantir a seguranca e impedir 0 vazamento
€ 0 mau uso dessas informacoes.

No ambito distrital, h4 ainda o Decreto n°® 42.036/2021, que estabelece as diretrizes
para a aplicacdo da LGPD quanto as figuras dos agentes de tratamento e dos Encarregados,
no ambito da Administragdo Publica Distrital.

Por ser entidade de natureza publica, deve a Fundacdo ainda zelar pela maxima
transparéncia e se sujeitar ao controle dos patrocinadores e ainda aos ditames da Lei de
Acesso a Informacéo, Lei n® 12.527/2011 e Lei Distrital n°® 4.990/2012. Assim, conciliar o
nivel de defesa da privacidade e protecdo de dados com a necessaria transparéncia impoe
aos seus gestores da Fundacao grande desafio.

Esta Politica de Protecdo de Dados estabelece, entdo, as diretrizes aplicaveis a
protecdo e a privacidade dos dados pessoais de toda e qualquer pessoa que a DF-
PREVICOM tenha acesso em funcdo do desempenho de suas atividades, tanto na condi¢cao
de administrador de planos de beneficios previdenciarios, quanto na condi¢cdo de
empregador.

Ademais, serve de fundamento para o estabelecimento das regras aplicaveis sobre a
coleta, registro, armazenamento, uso, compartilhamento, enriquecimento e eliminacéo dos
dados coletados, de acordo com as referidas normas.

2. DEFINICOES

CONTROLADOR - ¢é a pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais. A DF-PREVICOM é a
controladora dos dados pessoais e seus 6rgaos estatuarios devem garantir que as normas
e os principios da LGPD sejam cumpridas no ambito da Entidade, nos termos de suas
funcdes regimentais.

OPERADOR - sdo as pessoas, naturais ou juridicas, que, vinculadas a DF-PREVICOM,
realizam o tratamento de dados pessoais, em nome da Fundacao. Sao operadores de dados,
no ambito da Entidade, seus dirigentes, conselheiros, empregados e estagiarios, bem como
as empresas e seus colaboradores que prestam servicos a DF-PREVICOM e que, pela
natureza de suas atividades e obrigacbes contratuais, necessitam operar dados de
participantes e colaboradores.
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ENCARREGADO - E a pessoa designada pela DF-PREVICOM para atuar como canal de
comunicacado entre a entidade, os titulares dos dados e a Autoridade Nacional de protecéo
de Dados (ANPD). Também chamado de DPO (Data Protection Officer). Devera ser
designado pela Diretoria-Executiva da Entidade.

DADOS PESSOAIS - Séao as informacdes pertencentes a quaisquer pessoas que se
relacionem com a DF-PREVICOM, como: nome completo, CPF, data de nascimento,
endereco completo, dados bancarios, endereco de e-mail, nimero de telefone, saldo de
conta, beneficios, contribuigcdes etc.

DADOS PESSOAIS SENSIVEIS — Sio informacbes das pessoas com o0s quais a DF-
PREVICOM se relaciona, mas que dizem respeito a origem racial ou étnica, conviccao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico
ou politico, dado referente a salude ou a vida sexual, dado genético ou biométrico.

TITULAR DE DADOS - Pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento.

TRATAMENTO DE DADOS - Toda operacéo realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcéo, classificacdo, utilizacdo, acesso, reproducéo,
transmissado, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informac&o, modificacdo, comunicacgdo, transferéncia, difusédo ou
extragao.

RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS - documentagio do
controlador que contém a descricdo dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de risco.

3. DO USO DE DADOS PELA FUNDACAO

A DF-PREVICOM necessita utilizar os dados pessoais de seus colaboradores,
internos ou externos, bem como dos participantes do Plano DF-Previdéncia, e mesmo de
servidores publicos do DF, para realizar sua missdo de administrar planos de previdéncia
complementar de carater patrocinado.

Ademais, a Fundacgéo podera necessitar tratar dados pessoais para a realizagdo de
estudos atuariais, biométricos, demograficos e mesmo mercadoldgicos, além de acbes de
informacao, promocéao e educacao previdenciéria.

Os dados pessoais no ambito da Entidade poderdo ser tratados das seguintes
maneiras:

a) Para criacdo das contas individuais dos participantes em sistemas préprios ou de
terceiros;

b) Para administracdo do plano, em especial, para emissao de extratos, apropriacdo de
recursos, operacdes de institutos previdenciarios, pagamento de beneficios, tanto por
meio de sistemas préprios, quanto de terceiros;
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c) Para cumprimento de obrigacdes legais ou regulatérias, de diversas espécies;

d) Para atendimento de participantes e servidores publicos, bem como de envio de
comunicados e pesquisas de satisfacao;

e) Para administracdo de seu pessoal ou de execucao de contratos;

A Fundacgdo podera utilizar dados pessoais sensiveis relativos a saude de
participantes, estritamente para atividades que envolvam a aceitacao de riscos e pagamento
de beneficios. Podera, ainda, utilizar dados pessoais sensiveis relativos a salude de seus
colaboradores, no estrito cumprimento do dever legal.

Os dados s0 serdo tratados pelos colaboradores que sejam imprescindiveis para a
execucao das atividades para os quais os dados foram disponibilizados.

A Fundacdo deverd ocultar quaisquer dados pessoais quando na publicacdo de
documentos e processos, por dever de transparéncia ou em razdo da obrigatoriedade de
publicidade decorrente da Lei de Acesso a Informacdo ou normas atinentes a Licitacdes e
Contratos ou de 6rgéos de supervisao e fiscalizacao.

A DF-PREVICOM devera manter as informacBes pessoais durante o tempo
necessario para cumprir com os fins para os quais as informacées sao tratadas ou por outros
motivos validos para reter suas informacdes pessoais, como, por exemplo, o cumprimento
de obrigacdes legais.

4. DO USO DE DADOS POR AGENTES EXTERNOS

A DF-PREVICOM somente devera permitir o acesso de terceiros as informacdes de
participantes, servidores publicos ou colaboradores por empresas terceirizadas em
atividades relacionadas, diretamente ou indiretamente, com 0s objetivos institucionais da
DF-PREVICOM e atinentes a natureza dos contratos realizados com estes agentes externos.

Na consecucao dos objetivos estatutarios e para o cumprimento de obrigacdes legais,
a DF-PREVICOM podera, ainda, conceder o acesso a dados pessoais que disponha,
incluindo, mas nao se limitando, para as seguintes pessoas/entidades e situacoes:

a) Terceirizados, prestadores de servicos, BPOs e fornecedores diversos, ou mesmo
realizadas pelo Governo do Distrito Federal, tanto para execucéao de atividades
administrativas, quanto de atividades previdenciarias, de acordo com a estratégia
de transferéncia, investimentos e alocacdo de recursos, materiais € humanos,
definida pela Diretoria-Executiva;

b) Empresas prestadoras de servigos de Tecnologia e Armazenamento de Dados,
guando contratadas para a operacdo da Fundacdo ou mesmo realizadas pelo
Governo do Distrito Federal;

C) Patrocinadores, quando requeridas para fiscalizacdo ou necesséarias a
administracdo de seus planos de beneficios;

d) Auditores independentes, no estrito cumprimento de seus deveres legais;
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e) Agentes Financeiros, responsaveis por operacdes bancarias ou congéneres da
Entidade;

f) Autoridades publicas que exercam fungdes regulatdrias e de supervisdo, de
administracdo de tributos e de administracdo previdenciaria, tais como:
Superintendéncia Nacional de Previdéncia Complementar - PREVIC, a Secretaria
Especial da Receita Federal do Brasil — RFB; Instituto Nacional de Seguro Social
— INSS; IPREV/DF; Poder Judiciario; Ministério Publico; Comissdo de Valores
Mobiliarios - CVM; Banco Central; COAF;

0) A DF-PREVICOM podera disponibilizar dados pessoais sensiveis aos seus
prestadores de servicos, desde que a operacado destes dados seja estritamente
necessaria as atividades previdenciarias ou de administracdo de pessoal e de
contratos, quando tais atividades forem, na forma da regulamentacédo interna,
passiveis de terceirizacao.

A DF-PREVICOM devera fazer constar em seus contratos com fornecedores e editais
de licitacBes clausulas que assegurem:

a) Uso de dados pessoais somentes por parte de colaboradores destacados para
executar o contrato com a Fundacao, devidamente identificados e acompanhados por
executor de contrato interno;

b) Descarte de dados e informacdes apds 0 uso ou, pela sua natureza, no encerramento
do contrato ou, ainda, quando requerido pela DF-PREVICOM.

c) Obrigatoriedade de se adotar medidas de seguranca, técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.

d) A responsabilidade civil, administrativa e penal pelo uso inadequado dos dados
pessoais de participantes, servidores publicos ou colaboradores da Fundacéo,
inclusive o Direito de regresso da DF-PREVICOM contra seus fornecedores e
prestadores de servicos.

5. DO CONSENTIMENTO

O uso de dados pessoais para o cumprimento obrigac&o legal ou regulatéria atinentes
a sua dindmica administrativa, inclusive quando as atividades forem terceirizadas, esta
dispensada do consentimento por parte de participantes, servidores publicos ou
colaboradores internos.

No uso de dados para realizacdo de estudos, os dados pessoais devem,
necessariamente, ser anonimizados.

Para o uso de dados pessoais atinentes as campanhas de publicidade e marketing
realizadas por parceiros da DF-PREVICOM, o consentimento deverd ser expresso,
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preferencialmente, obtido por meio de Sites e Aplicativos.

A revogacdao de consentimento para o envio de comunicados e e-mails de marketing
podera ser realizado por meio da opcdo de cancelamento presente no rodapé dos e-mails.

Os formularios de cadastro dos planos de beneficios administrados pela Entidade
contera informacdes sobre 0 uso de dados pela Fundacao e por seus parceiros comerciais
e empresas terceirizadas, e, quando determinado por lei, campo préprio para consentimento.

6. DA ALTERACAO DE DADOS PESSOAIS

A alteracdo de dados pessoais de colaboradores da Fundacédo devera ser realizada
por meios que assegurem agilidade, acuracia e seguranca dos dados, devendo o0 acesso a
tais dados ser exclusivo do pessoal proprio ou terceirizado responsaveis pela execucao das
respectivas tarefas administrativas.

A alteracdo de dados pessoais de participantes dos planos de beneficios
administrados pela Entidade e de servidores publicos deverd ser feito por meio de
formularios préprios ou sistemas logados, de modo a assegurar a inviolabilidade e seguranca
da informacéao alterada.

Quando necessario, a alteracdo de dados pessoais devera ser acompanhada de
documentacdo comprobatoria.

7. DAS ATRIBUICOES E COMPETENCIAS

7z

A protecdo em relagdo aos dados pessoais no ambito da DF-PREVICOM é
responsabilidade de todos o0s seus colaboradores, corpo dirigente e prestadores de servicos.
Devem, assim, todos zelar pelo cumprimento das normas federais e distritais sobre o tema,
além do estrito cumprimento dos termos desta politica e das odens emandas pelos érgdos
estatutérios e chefias.

| — O Conselho Deliberativo da Fundacao tem por missao aprovar e revisar a politica
geral de protecao de dados da Fundacéo;

I — O Conselho Fiscal da Fundagédo tem por missdo estatutaria fiscalizar o
cumprimento das normas no ambito da Entidade;

[l — Compete a Diretoria-Executiva:

a) Regulamentar as disposi¢des desta Politica;

b) Desenvolver medidas que garantam a seguranca e a privacidade dos dados pessoais;

c) Deliberar sobre casos de violagdo desta Politica, na forma da legislacao pertinente;

d) Nomear o Encarregado de Dados Pessoais (DPO); e

e) Monitorar a implementacao e o atendimento das disposi¢cdes da Lei Geral de Protecéo
de Dados Pessoais.

IV - Compete as unidades administrativas da Fundacao a funcédo de operadores de
dados, sendo responsabilidade de seus chefes e dos executores de contratos:
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a) Garantir a seguranca dos dados por meios tecnolégicos adequados e eficientes; e

b) Estabelecer mecanismos de acompanhamento das operagdes de tratamento de
dados;

c) Manter a integridade dos cadastros, formularios e documentos;

d) Informas aos superiores sobre riscos de descumprimento das normas de prote¢céo de
dados.

V - Compete ao Encarregado (DPO):

a) Aceitar reclamacdes e comunicacbes dos titulares dos dados, prestar
esclarecimentos e adotar providéncias;

b) Receber comunicacfes da Autoridade Nacional e adotar providéncias;

c) Orientar os colaboradores da entidade a respeito das praticas a serem tomadas em
relacdo a protecdo de dados pessoais;

d) Executar outras eventuais atribuicbes determinadas pela Diretoria-Executiva
relacionadas a funcdo ou que venham a ser estabelecidas em normas
complementares emitidas pela Autoridade Nacional; e

e) Elaborar o relatorio de impacto a protecao de dados pessoais.

8. DAS CONSIDERACOES FINAIS

A Fundacdo dever4d manter em seu plano anual de capacitagdo a previsdo de
treinamento continuado para que haja em seu corpo técnico todas as habilidades requeridas
para protecdo da privacidade e o cumprimento das normas de que trata a LGPD e esta
politica.

Os documentos fisicos que tratam de dados pessoais deverdo ser digitalizados e
descartados, exceto quando a legislacéo exigir a sua guarda fisica.

O acesso aos documentos e dados pessoais sera controlado e restrito aos operadores
gue sejam imprescindiveis para o tratamento dos dados e informacdes.



